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Анотація. У статті розглянуто методичні підходи до ідентифікації маніпуляцій з 
обліковими даними в сучасних ERP-системах. Автором систематизовано ознаки 
фальсифікацій та запропоновано алгоритм їх виявлення через аналіз логів, журналів 
реєстрації та нетипових кореспонденцій рахунків.  
Ключові слова: бухгалтерський облік, судово-бухгалтерська експертиза, фальсифікація 
даних, інформаційні системи, SAP, 1С/BAS, форензік, ІТ-аудит. 
 
 

Постановка проблеми. В умовах трансформації цифрової економіки, 
корпоративні інформаційні системи (КІС) перестали бути просто інструментами 
фіксації господарських операцій. Вони перетворилися на складні екосистеми, 
де фальсифікація облікових даних може відбуватися не лише на рівні первинної 
документації, а й через маніпуляції з алгоритмами обробки інформації. На 
відміну від традиційного паперового шахрайства, цифрова фальсифікація 
залишає специфічні «інформаційні відбитки», аналіз яких потребує поєднання 
знань з бухгалтерського обліку, криміналістики та системного адміністрування. 

Аналіз останніх досліджень. Проблематика виявлення маніпуляцій у 
цифровому обліку ґрунтується на класичних роботах Д. Крессі, який сформував 
концептуальну модель «Трикутника шахрайства»[1], що сьогодні адаптується до 
ERP-середовищ. Вагомий внесок у розвиток методології судово-бухгалтерської 
експертизи в Україні внесли такі вчені, як І. Волкова[2] та Л. Гуцаленко[3], які 
досліджували інструменти внутрішнього аудиту та верифікації фінансових 
показників. Технологічні аспекти контролю в інтегрованих системах типу SAP та 
1С аналізуються у працях О. Шипунова[4], який фокусується на автоматизації 
аудиторських процедур. Застосування математичних методів, зокрема закону 

https://doi.org/10.36074/grail-of-science.15.05.2026.059
https://orcid.org/0000-0002-2043-3917
https://orcid.org/0000-0003-3204-3139
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Бенфорда, для детекції аномалій у масивах даних досліджено у роботах 
західного фахівця Н. Хорунжак[5]. Водночас розробка уніфікованих алгоритмів 
детекції фальсифікацій саме через системні логи КІС потребує подальшого 
поглиблення, що і визначає мету цієї статті.  

        Мета роботи полягає в обґрунтуванні та розробці комплексної 
методики виявлення ознак маніпуляцій з обліковими даними в ERP-системах 
(SAP, 1С/BAS) шляхом інтеграції інструментів технічного ІТ-аудиту та 
аналітичних процедур форензіку. Дослідження спрямоване на створення 
алгоритму ідентифікації прихованих втручань у цифрові реєстри для 
забезпечення достовірності фінансової звітності та посилення системи 
внутрішнього контролю підприємства. 

        Виклад основного матеріалу. Одним із найбільш ефективних методів 
виявлення прихованих маніпуляцій є аналіз часових лагів між фізичним 
здійсненням операції та її відображенням у системі. В таблиці 1 наведено 
матрицю технічних маркерів фальсифікації. 

Таблиця 1 

Матриця технічних маркерів фальсифікації 
Технічний 

маркер 
Сутність аномалії Спосіб верифікації в 

SAP 

Спосіб верифікації в 
BAS 

Темпоральний  
розрив 

Невідповідність дати 
системної реєстрації 
(System Date) даті 
документа (Document 
Date). 

Транзакція AUT10 
(аналіз історії змін 
об'єктів). 

Звіт «Журнал 
реєстрації» з фільтром 
за часом події. 

Логічна 
суперечність 

Проведення видатків за 
відсутності вхідних 
залишків (від’ємні 
залишки). 

Перевірка таблиць 
MARD та MSEG на 
наявність 
ретроспективних 
проводок. 

Аналіз регістра 
накопичення «Товари 
на складах» (контроль 
від’ємних залишків). 

Користувацька 
колізія 

Виконання 
взаємовиключних 
функцій одним логіном 
(SoD конфлікт). 

Аналіз профілів 
ролей через SUIM та 
GRC Access Control. 

Перевірка налаштувань 
RLS (Row Level Security) 
та прав доступу в 
Конфігураторі. 

Джерело: авторська розробка 

     
Теоретичний фундамент виявлення фальсифікацій в автоматизованих 

системах обліку (ERP-системах) базується на конвергенції класичної теорії 
бухгалтерського обліку та сучасних концепцій кібербезпеки. В основі 
дослідження лежить парадигма «цифрового сліду» (digital footprint), згідно з якою 
будь-яка навмисна маніпуляція даними в системах типу SAP або 1С/BAS неминуче 
створює аномалії в системних логах, метаданих або кореспондуючих реєстрах. 

Ключовим теоретичним конструктом у даному контексті є модернізована 
модель «Трикутника шахрайства» (Fraud Triangle). У цифровому середовищі КІС її 
компоненти набувають специфічного змісту: 

1. Можливість (Opportunity) визначається архітектурними недоліками 
системи - надлишковими правами доступу або відсутністю жорсткого розділення 
повноважень (SoD -  Segregation of Duties). 

2. Тиск (Pressure) та Виправдання (Rationalization) залишаються 
психологічними чинниками, проте їх реалізація переходить у площину технічних 
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транзакцій. 
Важливим теоретичним аспектом є принцип цілісності та незмінності 

ретроспективних даних. В ідеально налаштованій системі (особливо в SAP з її 
суворою логікою періодів) зміна даних минулих періодів має бути технічно 
неможливою без створення сторнуючих записів. Отже, теорія виявлення 
фальсифікацій базується на ідентифікації спроб обходу цих системних обмежень 
через «технологічні лазівки» (наприклад, пряме редагування таблиць бази даних 
на рівні СУБД). 

Методологія дослідження також спирається на теорію інформаційної 
ентропії. Фальсифіковані дані зазвичай мають нижчий рівень хаотичності, ніж 
реальні господарські операції. Це пояснюється людським фактором: 
зловмисники схильні використовувати «круглі» числа або повторювані патерни, 
що суперечить природному статистичному розподілу (закон Бенфорда). Таким 
чином, математичне обґрунтування методики полягає у виявленні статистично 
значущих відхилень цифрових масивів від очікуваного нормального розподілу. 

Окреме місце в теорії займає концепція «безперервного аудиту» 
(Continuous Auditing). На відміну від традиційного підходу, де перевірка 
проводиться постфактум, методика виявлення ознак фальсифікації в ERP-
системах передбачає впровадження превентивних алгоритмів, що працюють у 
режимі реального часу. Це трансформує роль облікової системи з пасивного 
сховища даних у активний інструмент детекції ризиків. 

Для побудови ефективної методики виявлення фальсифікацій необхідно 
враховувати фундаментальні відмінності в архітектурі збереження даних та 
логування подій у досліджуваних системах. Хоча обидва типи систем спрямовані 
на автоматизацію обліку, механізми фіксації «цифрових слідів» у них суттєво 
різняться. 

Система SAP (зокрема S/4HANA) базується на принципі суворої 
транзакційності та незмінності фінансових документів. Основним об’єктом 
аналізу для виявлення ознак фальсифікації є заголовки та позиції документів, що 
зберігаються у системних таблицях. Таблиця BKPF (Accounting Document Header): 
містить критичні метадані: USNAM (ім’я користувача), CPUDT (дата введення), 
CPUTM (час введення) та TCODE (код транзакції). Аномальна різниця між датою 
документа (BLDAT) та системною датою введення (CPUDT) є першим індикатором 
«backdating» (проведення документів заднім числом). 

Таблиця BSEG (Accounting Document Segment): дозволяє виявити нетипові 
кореспонденції рахунків. Особлива увага приділяється типу документа (BLART). 
Наприклад, масова поява типу SA (G/L account document) у модулях, де мали б 
бути автоматичні проводки (MM або SD), свідчить про ручне втручання в обхід 
стандартних бізнес-процесів. 

Журнали змін (Change Documents): SAP фіксує зміни в основних даних 
(Vendor/Customer Master Data) у таблицях CDHDR та CDPOS. Виявлення частих 
змін банківських реквізитів безпосередньо перед платежем є класичною 
ознакою зовнішнього або внутрішнього шахрайства. 

Особливості пошуку аномалій у системах типу 1С/BAS наступні. На відміну 
від SAP, системи лінійки 1С/BAS мають більш гнучку архітектуру, що за відсутності 
жорстких адміністративних налаштувань підвищує ризики несанкціонованого 
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коригування даних. Журнал реєстрації (Event Log) є основним джерелом доказів. 
Він фіксує не лише створення об’єктів, а й їх модифікацію, проведення та 
скасування проведення. Ознакою фальсифікації тут є подія «Зміна» для документів 
минулих періодів або події від імені користувачів з правами «Повний доступ» у 
неробочий час. 

Фальсифікація в 1С часто відбувається через ручне коригування регістрів 
(документ «Операція»). Оскільки бухгалтерська звітність у BAS часто будується на 
даних регістрів, а не лише бухгалтерських проводок, виникнення розбіжностей 
між ОСВ (оборотно-сальдовою відомістю) та звітами по регістрах (наприклад, 
«Відомість по товарах») є прямою ознакою приховування недостач або 
маніпуляцій з собівартістю. 

Механізм версіонування об'єктів полягає в наступному: якщо в системі 
активована «Підсистема версіонування», аудитор має можливість порівняти різні 
стани одного документа. Видалення проміжних версій або їх різка зміна перед 
закриттям місяця є вагомим «червоним прапорцем». 

Таблиця 2  
Технічні об'єкти контролю для детекції фальсифікацій 

Параметр 
аналізу 

Об'єкт у SAP Об'єкт у 1С/BAS 

Реєстрація 
користувача 

Поле USNAM (табл. BKPF) Поле Користувач (Журнал реєстрації) 

Історія змін 
реквізитів 

Таблиці CDHDR / CDPOS Версіонування об'єктів (довідник Версії 
об’єктів) 

Ручні 
коригування 

Тип документа SA, AB Документ Операція (бухгалтерський облік) 

Контроль 
видалення 

Нумерація об'єктів (NRIV) Аналіз подій Видалення у Журналі 
реєстрації 

 

Ідентифікація технічних об’єктів контролю, систематизованих у Таблиці 2, 
є необхідною, проте недостатньою умовою для формування остаточного 
висновку про наявність фальсифікацій. Отримані дані з таблиць BKPF у SAP або 
Журналу реєстрації в 1С/BAS потребують подальшої інтерпретації крізь призму 
загальних налаштувань безпеки системи. 

Виявлені аномалії в реєстрах можуть бути як результатом 
цілеспрямованого шахрайства, так і наслідком недосконалого адміністрування. 
Відтак, методика передбачає оцінку рівня довіри до облікових даних на основі 
аналізу конфігурації середовища інформаційної системи. Якщо технічні 
параметри системи дозволяють безперешкодне редагування журналів або 
використання надлишкових прав доступу, імовірність успішного приховування 
фальсифікації зростає експоненціально. 

Для систематизації цих чинників та визначення ступеня вразливості 
облікових контурів розроблено матрицю рівнів довіри (Таблиця 3). Вона 
дозволяє аудитору або фахівцю з форензіку класифікувати виявлені технічні 
ознаки за ступенем їх критичності для достовірності фінансової звітності. Таким 
чином, перехід від простої фіксації «цифрових слідів» до оцінки системних 
ризиків дозволяє локалізувати найбільш вразливі ділянки обліку, де ймовірність 
маніпуляцій є найвищою. 
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Таблиця 3 

Порівняння рівнів довіри до даних залежно від налаштувань системи 

Рівень 
ризику 

Ознаки в SAP Ознаки в 1С/BAS 

Високий 
Наявність користувачів з профілем 

SAP_ALL у продуктивній системі 
Відключений журнал реєстрації або 
доступ до бази через SQL-менеджер 

Середній 
Вимкнено логування таблиць змін 

(параметр rec/client) 
Відсутність налаштованих прав «Тільки 

читання» для закритих періодів 

Низький 
Активовано Audit Logging та GRC 

модулі 
Використання дати заборони 
редагування та версіонування 

 

Зміст таблиці 3 розкриває зв’язок між технічними налаштуваннями 
системи та ступенем верифікованості облікових даних. Воно базується на оцінці 
«рівня залишкового ризику»: чим більше в системі залишається можливостей 
для неконтрольованого втручання, тим нижчою є доказова сила отриманих з 
неї звітів. 

Тобто наведені в таблиці 3 дані дослідження обгрунтовують: 
1. Критичність прав доступу: високий рівень ризику корелює з наявністю 

«суперкористувачів» (SAP_ALL в SAP або Повний доступ в 1С). Якщо 
адміністратор має право одночасно редагувати і операції, і лог-файли, технічне 
виявлення фальсифікації стає майже неможливим, оскільки зловмисник може 
видалити власні «цифрові сліди». 

2. Цілісність логування: середній рівень ризику зазвичай пов’язаний із 
«вибірковим» контролем - коли система фіксує створення документів, але 

не відстежує зміну їхніх реквізитів або ручне коригування проводок. Це створює 
ілюзію безпеки, якою користуються для приховування маніпуляцій з датами 
(backdating). 

3.  Превентивні механізми: низький рівень ризику (висока довіра) 
досягається лише тоді, коли система технічно обмежує людський фактор. 
Використання жорстких періодів закриття (Posting Periods) та автоматизованих 
модулів GRC (Governance, Risk, and Compliance) перетворює ІС на 
саморегульоване середовище, де будь-яке відхилення від регламенту 
автоматично генерує «червоний прапорець» (Red Flag). 

На основі проведеного аналізу технічних параметрів та ризиків, 
пропонується уніфікований алгоритм дій для внутрішніх аудиторів та форензік-
фахівців. Він складається з п’яти послідовних етапів, що дозволяють перейти від 
масивів «сирих» даних до обґрунтованих висновків. 

Етап 1. Оцінка середовища та вивантаження даних (Extraction). 
Першочерговим завданням є визначення рівня довіри до системи (згідно з 
даними, наведеними в таблиці 3). Після цього проводиться експорт даних. Для 
SAP - це вивантаження з таблиць BSEG/BKPF, для 1С/BAS - вивантаження 
Журналу реєстрації та Регістрів бухгалтерського обліку у форматі .xlsx або .csv 
для подальшої обробки. 

Етап 2. Статистичне сканування (Data Profiling). Застосування 
автоматизованих тестів на предмет виявлення «круглих» сум, аномальних піків 
активності в неробочий час та перевірка масиву на відповідність закону 
Бенфорда. На цьому етапі відсікається основна маса коректних операцій та 
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виокремлюються потенційно ризикові транзакції. 
Етап 3. Транзакційний крос-аналіз (Cross-Checking). Зіставлення даних з 

різних модулів. Наприклад, порівняння дати відвантаження товару зі складу 
(модуль ММ/Склад) із датою визнання доходу (модуль FI/Бухгалтерія). Будь-який 
розрив у часі понад встановлений регламентом ліміт розглядається як ознака 
маніпуляції фінансовим результатом. 

Етап 4. Верифікація «цифрових слідів» (Technical Audit). Для відібраних 
підозрілих операцій проводиться детальний перегляд історії змін. 
Перевіряється, чи не було спроб видалення логів або нетипових змін реквізитів 
контрагентів безпосередньо перед проведенням транзакції. 

Етап 5. Формування доказової бази. Зіставлення системних даних із 
первинними документами (скан-копіями або паперовими оригіналами). 
Результатом є формування звіту про виявлені невідповідності. 

Для узагальнення методичного підходу розроблено фінальну матрицю 
верифікації. 

Таблиця 4 

Матриця верифікації ознак фальсифікації за методологією контрольних точок 

Контрольна 
точка 

Метод детекції Програмний індикатор (Trigger) 

Цілісність 
періоду 

Порівняння 
дат 

CPUDT > BLDAT (SAP) або різниця між часом запису та 
часом документа > 24 год (BAS) 

Авторизація Аналіз SoD Один UserID у транзакціях створення контрагента та 
створення платежу 

Обґрунтованість Аналіз 
коментарів 

Наявність у полі «Призначення/Текст» слів: 
«коригування», «виправлення помилки», «згідно з 
розпорядженням» 

Логічна повнота Кількісний 
контроль 

Невідповідність ваги товару в ТТН та обсягу в системі 
(аналіз через Excel-VLOOKUP) 

 

Висновки. Використання специфічних інструментів SAP (системні таблиці) 
та 1С/BAS (журнали реєстрації та версіонування) у поєднанні зі статистичними 
методами аналізу забезпечує високу точність детекції навіть прихованих 
маніпуляцій. Впровадження запропонованого алгоритму на підприємствах 
сприятиме підвищенню прозорості облікових процесів та мінімізації ризиків 
корпоративного шахрайства. 
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