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Семестр: 3 
Мова навчання: українська 
Ключові слова: DevOps, контейнеризація, Docker, Docker Compose, інфраструктура як код (IaC), автоматизація розгортання (Deployment), оркестрація мультиконтейнерних систем, Dockerfile, віртуалізація на рівні ОС, мікросервісна архітектура.
Мета та предмет курсу: 
Мета: сформувати у майбутніх викладачів в галузі професійної освіти систему професійних компетентностей щодо використання технологій контейнеризації та методології DevOps для створення гнучких, безпечних та відтворюваних цифрових навчальних середовищ. Надати практичні навички автоматизації розгортання освітнього програмного забезпечення, управління серверною інфраструктурою закладу освіти та забезпечення неперервності освітнього процесу через сучасні IT-інструменти.
Предметом курсу є технології контейнеризації на базі Docker, методи оркестрації багатокомпонентних систем за допомогою Docker Compose, процеси автоматизації життєвого циклу розробки та розгортання ПЗ, а також стратегії оптимізації та захисту віртуалізованих серверних середовищ.
Компетентності та програмні результати навчання:
ЗК 2. Здатність до пошуку, оброблення та аналізу інформації з різних джерел.
СК 6. Здатність управляти стратегічним розвитком команди в процесі здійснення професійної діяльності. 
СК 8. Здатність розробляти і координувати процеси, етапи та ітерації життєвого циклу програмного забезпечення на основі застосування сучасних моделей, методів та технологій розроблення програмного забезпечення. 
СК 9. Здатність вибору, проектування, розгортання, інтегрування, управління, адміністрування та супроводжування інформаційних систем, технологій та інфокомунікацій, сервісів та інфраструктури організації.

ПР 2. Ефективно використовувати сучасні цифрові інструменти, інформаційні технології та ресурси у професійній, інноваційній та/або дослідницькій діяльності. 
ПР 3. Ефективно формувати комунікаційну стратегію, здійснювати ділову комунікацію і доносити зрозуміло і недвозначно свої думки та аргументи до фахівців та широкого загалу, вести професійну дискусію. 
ПР 8. Здійснювати у науковій та професійній літературі, базах даних, інших джерелах пошук необхідної інформації з професійної освіти і дотичних питань, систематизувати, аналізувати та оцінювати відповідну інформацію. 
ПР 11. Обґрунтовано вибирати парадигми і мови програмування для розроблення  програмного забезпечення; застосовувати на практиці сучасні засоби розроблення програмного забезпечення. 
ПР 12. Проводити аналіз об’єктів проектування та обґрунтовано обирати структуру, алгоритм и та способи передачі інформації в інформаційних системах та технологіях, інфокомунікаціях, сервісах та інфраструктурі організацій.

Зміст курсу
Модуль 1. Основи Docker
Тема 1. Фундаментальні концепції Docker та архітектура образів. Контейнеризація як засіб подолання конфліктів середовищ розробки. Порівняння віртуальних машин та контейнерів. Архітектура Docker: клієнт-серверна модель, Docker Engine. Структура Dockerfile, базові інструкції. Життєвий цикл образу: збірка (build) та робота з реєстрами. Принципи створення відтворюваного середовища для навчальних проєктів.
Тема 2. Конфігурація контейнерів: мережа, порти та збереження даних. Керування станом контейнера: команди run, exec, stop, rm, logs. Механізми прокидання портів для доступу до веб-застосунків. Основи мережевої взаємодії: Bridge, Host та None мережі. Проблема персистентності: відмінність між файловою системою контейнера та хоста. Використання Bind Mounts для швидкої розробки та синхронізації коду.
Модуль 2. Docker Compose
Тема 3. Оркестрація мультиконтейнерних застосунків та Docker Network. Декларативний підхід до управління інфраструктурою через docker-compose.yml. Опис сервісів, залежностей та умов запуску. Створення ізольованих мереж для взаємодії між Frontend, Backend та Database компонентами. Автоматизація розгортання складних освітніх платформ (наприклад, зв’язка LMS Moodle + MySQL) однією командою.
Тема 4. Розширена конфігурація та томи для розробки. Використання іменованих томів для надійного зберігання баз даних та контенту користувачів. Робота зі змінними оточення (.env файли) для гнучкого налаштування середовищ. Проектування архітектури зі зворотним проксі-сервером (Reverse Proxy на базі Nginx) для маршрутизації трафіку та термінації SSL. Оптимізація процесу розробки через гаряче перезавантаження (hot-reloading) у контейнерах.
Модуль 3. Безпека та оптимізація в Docker
Тема 5. Оптимізація образів та ефективна збірка. Анатомія Docker-образу: шари (layers) та кешування. Використання файлу .dockerignore для зменшення контексту збірки. Стратегія Multi-stage builds як інструмент створення мінімалістичних та безпечних образів для освітніх проєктів. Вибір базових образів. Автоматизація очищення системи: керування невикористаними ресурсами. Зменшення "цифрового відпечатку" застосунку для економії серверних потужностей закладу освіти.
Тема 6. Безпека контейнеризованих середовищ та керування секретами. Фундаментальні засади безпеки Docker: ізоляція на рівні просторів імен та контрольних груп. Ризики запуску процесів від імені суперкористувача та налаштування non-root users у Dockerfile. Керування конфіденційними даними: чому не можна зберігати паролі в змінних оточення. Робота з Docker Secrets. Сканування образів на вразливості. Налаштування безпеки мережевої взаємодії між контейнерами. Захист персональних даних учнів у контейнеризованих базах даних.
Методи навчання:
Словесні: проблемний виклад лекції, бесіда, дискусія, мозковий штурм тощо.
Наочні: спостереження, показ і обговорення навчальної презентації, навчальних фільмів тощо.
Практичні: вправи, метод проектів, розв’язування професійно зорієнтованих завдань, тренінг тощо.
Політика курсу (особливості проведення навчальних занять):
Навчальний курс складається з лекційних занять, лабораторних робіт, самостійної та індивідуально-дослідної роботи. Заохочується висловлювання власної точки зору, творчий підхід до виконання передбачених програмою курсу завдань. Обов’язковим є дотримання принципів академічної доброчесності.
Лекційні заняття передбачають створення ментальних карт (mind map) у письмовому або електронному форматі.
Підготовка до лабораторних робіт передбачає опрацювання теоретичних питань за темою, спираючись на перелік рекомендованої літератури та самостійний пошук джерел для отримання необхідної інформації, з подальшим їх обговоренням у форматі дискусій, мозкових штурмів тощо. Відпрацювання пропущених лабораторних робіт є обов’язковим, здійснюється у форматі очного або дистанційного (на платформі Zoom) спілкування викладача зі здобувачем (не пізніше, ніж через тиждень з моменту проведення заняття та згідно графіку консультацій).
Підготовка завдань самостійної та індивідуально-дослідної роботи здійснюється у письмовому або електронному (розміщення файлів на платформі Moodle) вигляді та передбачає усне обговорення питань протягом лабораторної роботи з теми або під час індивідуальної/групової консультації. Роботи, які виконано не в повному обсязі або оформлено без дотримання вимог, повертаються здобувачеві на доопрацювання. Повторно здати роботу на перевірку необхідно не пізніше, ніж через тиждень після проведення заняття з відповідної теми (письмово/в електронному вигляді на платформі Moodle).
Підсумком опанування курсу є підготовка та презентація мікро-проєкту «Декеризація програмного забезпечення».
Увага! Під час опанування курсу не допускається використання матеріалів країни-агресора.
В умовах дистанційного навчання лекційні заняття, лабораторні роботи проводитимуться в онлайн-режимі у визначений розкладом час. Самостійні та індивідуально-дослідні роботи надсилаються на оцінювання через систему Moodle у визначений політикою курсу термін. Консультації здобувачів проводитимуться згідно з визначеним графіком.
Політика використання засобів штучного інтелекту (ШІ)
Дозволене використання
Дослідження та навчання. Використання ШІ-інструментів для пошуку інформації, аналізу даних, перекладу текстів, створення візуалізацій та інших допоміжних завдань.
Розвиток навичок. Використання ШІ для отримання зворотного зв'язку щодо коду, написання текстів, вирішення проблем та інших завдань, спрямованих на самовдосконалення.
Співпраця та комунікація. Використання ШІ для полегшення спільної роботи, обміну ідеями та отримання підтримки від викладача та одногрупників.
Неприпустиме використання
Плагіат. Подання роботи, створеної ШІ, як власної.
Шахрайство. Використання ШІ для виконання завдань, які оцінюються, без дозволу викладача.
Порушення авторських прав. Використання ШІ для створення або поширення матеріалів, що порушують права інтелектуальної власності.
Відповідальність
Студенти. Зобов'язані використовувати ШІ етично та відповідально, дотримуючись цієї політики.
Викладачі. Заохочують використання ШІ для навчання та розвитку студентів, надають необхідну підтримку та контролюють дотримання політики.
Технічне й програмне забезпечення/обладнання, наочність:
сервісні програмні засоби загального призначення (персональний комп’ютер, загальновживані комп’ютерні програми й операційні системи, програмні засоби для контролю і вимірювання знань, умінь і навичок студентів); інтегроване середовище розробки (PyCharm, Visual Studio Code, або інше), електронні бази даних (електронні енциклопедії, підручники, посібники, довідники та словники; бібліотеки електронної наочності), проєктор, текстовий редактор, доступ до мережі інтернет 
Система оцінювання та вимоги:
внутрішня університетська 100-бальна шкала. Після вивчення навчальної дисципліни їх результати переводяться у шкалу ECTS. 
	Шкала оцінювання, що використовується вуніверситеті
	Шкала оцінювання ЄКТС

	90-100 
	A (відмінно) 

	65-89 
	BС (добре) 

	50-64 
	DE (задовільно) 

	35-49 
	FX (незадовільно) з можливістю повторного складання 

	1-34 
	F (незадовільно) з обов’язковим повторним вивченням дисципліни 



Узагальнені критерії оцінювання: 
· «А», 90–100 балів – здобувач вищої освіти виявляє особливі творчі здібності, уміє самостійно здобувати знання, без допомоги викладача знаходить та опрацьовує необхідну інформацію, уміє використовувати набуті компетентності для прийняття рішень у нестандартних ситуаціях, переконливо аргументує відповіді, самостійно розкриває власні обдарування й нахили; 
· «В», 78–89 балів – здобувач вищої освіти вільно володіє вивченим обсягом матеріалу, застосовує його на практиці, вільно розв’язує вправи й задачі в стандартних ситуаціях, самостійно виправляє допущені помилки, кількість яких незначна; 
· «С», 65–77 балів – здобувач вищої освіти вміє зіставляти, узагальнювати, систематизувати інформацію під керівництвом викладача, у цілому самостійно застосовувати її на практиці, контролювати власну діяльність, виправляти помилки, серед яких є суттєві, добирати аргументи для підтвердження думок; 
· «D», 58–64 бали – здобувач вищої освіти відтворює значну частину теоретичного матеріалу, виявляє знання й розуміння основних положень; із допомогою викладача може аналізувати навчальний матеріал, виправляти помилки, серед яких є значна кількість суттєвих; 
· «Е», 50–57 бали – здобувач вищої освіти володіє навчальним матеріалом на рівні, вищому за початковий, значну частину його відтворює на репродуктивному рівні (обсяг набутих компетентностей здобувача відповідає мінімальним критеріям); 
· «FХ», 35–49 балів – здобувач вищої освіти володіє матеріалом на рівні окремих фрагментів, що становлять незначну частину навчального матеріалу (до 20 %); 
· «F», 1–34 бали – здобувач вищої освіти володіє матеріалом на рівні елементарного розпізнання й відтворення окремих фактів, елементів, об’єктів.
Розподіл балів, які отримують студенти 
	Вид заняття
	Кількість балів
	Максим. Бал
	Кількість
	Всього

	
	Виконання
	Оформлення
	
	
	

	Лекції
	1 (активна участь)
	1
	2
	6
	12

	Лабораторна робота
	3
	2
	5
	6
	30

	Самостійна робота
	2
	1
	2
	6
	12

	Індивідуальне завдання
	12
	4
	16
	1
	16

	Екзамен
	20
	10
	30
	1
	30

	Всього за курс:
	
	
	
	
	100
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